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Samsung představuje mobilní zabezpečení připravené na budoucnost používání personalizovaných služeb AI
Novinky zahrnující technologii Knox Enhanced Encrypted Protection, aktualizovanou reakci na hrozby Knox Matrix a službu Secure Wi-Fi odolnou vůči kvantovému dešifrování posilují soukromí a kontrolu uživatelů u připravovaných smartphonů Galaxy
Praha 7. června 2025 - Společnost Samsung Electronics dnes oznámila novou sadu aktualizací pro zabezpečení a ochranu osobních údajů, které budou vydávány pro její připravované smartphony Samsung Galaxy s nadstavbou One UI 8. Tyto aktualizace jsou výsledkem úsilí společnosti Samsung poskytovat výkonné a důvěryhodné mobilní technologie v rychle se vyvíjejícím digitálním světě tím, že zavádějí nové ochrany pro umělou inteligenci v zařízeních, rozšiřují detekci hrozeb napříč zařízeními a zvyšují zabezpečení sítě pomocí kvantově odolného šifrování. 

Nová generace mobilního zabezpečení pro personalizaci služeb AI
Samsung představuje Knox Enhanced Encrypted Protection (KEEP),[footnoteRef:1] novou architekturu navrženou k ochraně další generace personalizovaných funkcí s podporou AI, jakožto svoji nejnovější inovaci v oblasti mobilní bezpečnosti. KEEP vytváří šifrovaná úložná prostředí specifická pro danou aplikaci v rámci zabezpečeného úložného prostoru zařízení, čímž zajišťuje, že každá aplikace má přístup pouze ke svým vlastním citlivým informacím a ničemu dalšímu. [1:  Dostupné na chytrých telefonech a tabletech Galaxy s nadstavbou One UI 8 nebo novější. ] 

KEEP podporuje technologii Personal Data Engine (PDE)[footnoteRef:2] na zařízeních Galaxy a pomáhá chránit velmi osobní informace uživatele, jeho zvyklosti a preference, které umožňují využívat funkce jako Now Brief nebo vyhledávání ve Smart Gallery. Všechny zjištěné poznatky zůstávají výhradně na zařízení uživatele pod ochranou KEEP a dále zajištěné pomocí datového trezoru Knox Vault, hardwarového bezpečnostního prostředí od společnosti Samsung, které je odolné vůči neoprávněné manipulaci. Výsledkem je skrytě běžící platforma pro Galaxy AI, která podporuje personalizované služby umělé inteligence a zároveň uchovává data pevně uzamčená a pod kontrolou uživatele. [2:  Systém pro správu osobních dat funguje, když je zapnutá nabídka Personal Data Intelligence. Analyzovaná data budou po vypnutí nabídky Personal Data Intelligence vymazána.] 

Struktura KEEP na systémové úrovni umožňuje škálování napříč funkcemi Galaxy AI. Kromě PDE nyní chrání také Now Brief, Inteligentní návrhy a další funkce v zařízení, které využívají vstupy specifické pro konkrétního uživatele, aby mu mohly nabízet pokročilejší služby AI bez ohrožení jeho soukromí. Společnost Samsung s platformou KEEP definuje nový způsob, jakým mobilní zařízení chrání data na pozadí, a povyšuje tak ochranu soukromí z pouhého nastavení na integrovaný designový princip.

Chytřejší a propojenější reakce na hrozby pomocí Knox Matrix
Spolu se stále větší integrací AI do ekosystému vylepšuje společnost Samsung také ochranná opatření, která nabízejí nejen silnější zabezpečení, ale také větší transparentnost a kontrolu. Cestu tímto směrem dláždí Knox Matrix. Samsung vyvíjí platformu Knox Matrix prostřednictvím One UI 8, aby poskytovala proaktivnější a uživatelsky přívětivější ochranu propojených zařízení Galaxy. Pokud je zařízení vyhodnoceno jako rizikové, například při manipulace se systémem nebo pokusu o padělání identity, může se automaticky odhlásit z účtu Samsung a zablokovat přístup ke cloudovým službám, aby se zabránilo šíření hrozeb.[footnoteRef:3] [3:  Dostupné na chytrých telefonech a tabletech Galaxy s nadstavbou One UI 8 nebo novější. Dostupnost se může lišit podle modelu systému anebo trhu.] 

Uživatelé jsou na rizikový stav upozorněni na všech svých připojených zařízeních Galaxy a nasměrováni na stránku s informacemi o stavu zabezpečení jejich zařízení, kde se mohou s nastalým problémem seznámit a podniknout příslušné kroky. I na zařízeních bez nejnovějších aktualizací zabezpečení se aktivuje varování střední úrovně, které pomáhá uživatelům zareagovat dříve, než se zranitelnosti rozšíří.
Díky těmto inovacím je ochrana na úrovni ekosystému Samsung Galaxy dynamičtější, intuitivnější a přehlednější, aby si uživatelé udrželi stálou důvěru v bezpečnost všech svých zařízeních.

Bezpečná Wi-Fi síť posílená kvantově odolným šifrováním
V návaznosti na svůj závazek ohledně řešení ochrany před kvantovým dešifrováním přináší Samsung do služby Secure Wi-Fi[footnoteRef:4] postkvantovou kryptografii, čímž rozšiřuje důvěryhodný přístup, který byl poprvé představen u řady Galaxy S25 v podobě Quantum Enhanced Data Protection (EDP). Služba Secure Wi-Fi je nyní doplněna o nový kryptografický blok, jehož cílem je posílit ochranu sítě před budoucími hrozbami, zejména v souvislosti s nástupem éry kvantových počítačů. Toto vylepšení zabezpečuje proces výměny klíčů v jádru šifrovaných připojení a pomáhá zajistit maximální soukromí i ve veřejných sítích. [4:  Secure Wi-Fi nabízí bezplatnou ochranu až 1024 MB měsíčně pro Android OS 13 nebo novější a 250 MB měsíčně pro Android OS 12 nebo starší verze. Podrobnosti o dostupnosti se mohou lišit v závislosti na trhu nebo poskytovateli sítě a konektivita závisí na příslušných síťových prostředích.] 

Kvantové počítače, jakmile budou plně nasazeny, by mohly ohrozit mnoho dnešních metod ochrany dat. Díky integraci postkvantové kryptografie je Secure Wi-Fi navržena tak, aby odolala připravovaným útokům, které zachycují a ukládají šifrovaná data s úmyslem je prolomit, jakmile kvantová technologie dozraje, což je taktika známá jako „sbírej teď, dešifruj později“. Tato aktualizace Secure Wi-Fi posiluje bezpečnostní komunikační tunel mezi zařízeními Galaxy a servery společnosti Samsung, čímž zvyšuje integritu datových přenosů ve vysoce rizikových prostředích, jako jsou veřejné Wi-Fi sítě.

Kromě tohoto základu, který počítá s budoucími riziky, nabízí Secure Wi-Fi sadu pokročilých funkcí pro ochranu osobních údajů:
· Automatická ochrana: Aktivuje se automaticky u Wi-Fi sítí na veřejných místech, jako jsou kavárny, letiště nebo hotely, a zabezpečuje Wi-Fi připojení bez nutnosti zásahu uživatele.
· Vylepšená ochrana soukromí (EPP): Šifruje internetový provoz a směruje ho přes několik vrstev, kombinuje šifrování paketů a přeposílání dat, čímž anonymizuje informace o zařízení a pomáhá předcházet sledování.
· Ochranná aktivita: Poskytuje přehled o historii ochrany tím, že ukazuje, které aplikace a sítě byly zabezpečeny a kolik dat bylo v průběhu času zašifrováno.


Důvěryhodná platforma s vestavěnými ochrannými opatřeními
Kromě nejnovějších inovací Samsung nadále posiluje také základní ochrany pro bezpečné používání ekosystému Galaxy. Tyto funkce využívají vícevrstvé zabezpečení, které poskytuje ochranu napříč hardwarem i softwarem a zároveň nabízí uživatelům lepší přehled a kontrolu:
· Knox Vault zabezpečuje citlivé přihlašovací údaje, jako jsou hesla, PIN kódy a biometrické údaje, ve fyzicky izolovaném prostředí, což pomáhá při jejich ochraně i v případě ohrožení hlavního operačního systému.
· Automatický blokátor pomáhá standardně s poskytováním ochrany, blokuje neoprávněné instalace aplikací, kontroluje potenciálně nebezpečné příkazy a zmírňuje rizika spojená s hrozbami typu „zero-click“.
· Pokročilé nastavení AI dává uživatelům možnost vypnout online zpracování dat pro funkce umělé inteligence, takže osobní údaje zůstávají v zařízení plně jejich pod kontrolou.
· Vylepšená ochrana proti krádeži pomáhá chránit osobní údaje i ve velmi rizikových situacích, například při krádeži zařízení, a to pomocí ochranných opatření, jako je Kontrola Identity a Bezpečnostní zpoždění, aby se zabránilo neoprávněnému přístupu a zneužití dat.

Tato nejnovější sada aktualizací plní dlouhodobý závazek společnosti Samsung v oblasti mobilní bezpečnosti, který se vyvíjí spolu s realizovanými inovacemi. Posiluje ochranu dat pro personalizované služby AI pomocí KEEP, rozšiřuje transparentnost a kontrolu uživatelů prostřednictvím Knox Matrix a zavádí kvantově odolnou ochranu v Secure Wi-Fi pro lepší a bezpečnější používání zařízení Galaxy. V souvislosti se stále novými bezpečnostními riziky se společnost Samsung i nadále zaměřuje na zavádění integrovaných ochranných opatření, která jsou neustále v pohotovosti a připravená na to, co přinese budoucnost.



O společnosti Samsung Electronics Co., Ltd.
Samsung inspiruje svět a tvoří budoucnost svými převratnými myšlenkami a technologiemi. Společnost nově definuje svět televizorů, digitálních informačních panelů, smartphonů, nositelných chytrých zařízení, tabletů, domácích spotřebičů, síťových a paměťových prvků, LSI systémů a polovodičů. Věnuje se také vyspělým zdravotnickým zobrazovacím technologiím, řešením vytápění a klimatizace a robotickým systémům. Vyvíjí rovněž inovativní produkty pro automobilový průmysl a audiotechniku značky Harman. Kromě přístrojů samotných nabízí Samsung díky ekosystému SmartThings, otevřené spolupráci s partnery a integraci umělé inteligence komplexní propojené zážitky napříč celým portfoliem. Aktuální informace najdete v Samsung Newsroom na adrese news.samsung.com/cz.
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