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Samsung und BSI intensivieren Zusammenarbeit im

Bereich sichere mobile Kommunikation

Java Card Applet fur Samsung Galaxy Smartphones der
Bundesverwaltung / Applet (BSI Mobile Security Anchor) ersetzt
MicroSD-Card und Bluetooth-Reader

e Samsung entwickelt standardisierten
Sicherheitsanker flur sichere mobile
Kommunikation (SMK) sowie fur eine sichere
Nutzung weiterer VS-NfD-Applikationen

¢ Neue ,Knox-native® Sicherheitsplattform fur
einfache Entwicklung von sicheren mobilen
Lésungen und Einfuhrung digitaler Prozesse

e Schnelle Evaluierung und Zulassung von
sicheren mobilen Losungen durch BSI

Schwalbach/Ts. — 9. Juni 2022 — Beim Thema sichere mobile Kommunikation (SMK) von
Ministerien und Bundesbehorden arbeiten das BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) und Samsung zukinftig Hand in Hand: Ein von Samsung
entwickeltes Java Card Applet soll — in Kombination mit dem auf dem Galaxy Smartphone
verbauten embedded Secure Element (eSE) — die bisher verwendete MicroSD-Karte
ersetzen, die gegenwartig fur die Datenverschlisselung und sichere Datenuibertragung
genutzt wurde. Das neue Applet BSI Mobile Security Anchor wird damit zu einem
integralen ,nativen“ Bestandteil der von der Bundesverwaltung genutzten Galaxy
Smartphones. Die von Samsung entwickelte standardisierte Plattform wird als Basis fir
sichere mobile Kommunikationslosungen sowie weitere VS-NfD-Applikationen
(Verschlusssache — Nur fur den Dienstgebrauch) eingesetzt. Sie steht fir schnelle
Evaluierungsprozesse, BSI-Zulassungen und Updates sowie eine Digitalisierung der
dahinterliegenden Prozesse. Effektiver und effizienter werden auch Wartung und Services
im Vergleich zu der bisher verwendeten MicroSD-Kartenlosung.
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,Ziel der Partnerschaft mit dem BSI ist es, mit der Entwicklung eines Java Card Applets (BSI
Mobile Security Anchor) die sichere mobile Kommunikation der Bundesbehdrden technisch auf
den aktuellen Stand zu bringen, die Digitalisierung zu unterstitzen sowie Zertifizierungen und
schnelle Updates zu ermdglichen®, sagt Nima Baharian-Shiraz, Technical Account Manager bei
Samsung. ,Daher ersetzen wir die bisher genutzte MicroSD-Karte durch ein Java Card Applet mit
einem vom BSI definierten Umfang von Sicherheitsfunktionen und einem entsprechenden
Lifecycle-Prozess. Damit kann das embedded Secure Element (eSE) auf unseren Galaxy
Smartphones sicher genutzt werden.”

Die bisher von der Bundesverwaltung genutzte MicroSD-Karte mit einem Secure-Element fur die
sichere mobile Kommunikation (SMK) entspricht nicht mehr den zuklnftigen Anforderungen.
Smartphones verfugen nicht immer Uber einen entsprechenden SD-Card-Slot, es gibt oft keine
standardisierten Gerate-Spezifikationen, was Updates zeitaufwandig machen kann.

Das nun gemeinsam von Samsung und dem BSI konzipierte Applet wird zu einem integralen
,nativen“ Bestandteil der Samsung Galaxy Smartphones und dient als Sicherheitsanker flr
Funktionen des Gerates, etwa der Dateiverschlisselung. Das von Samsung entwickelte Java
Card Applet bietet in Kombination mit dem auf den Galaxy Smartphones fest verbauten
embedded Secure Element (eSE) Schutz fur die mobile Kommunikation sowie fur die Nutzung
von VS-NfD-Applikationen durch die Bundesverwaltung bis hin zum Kanzleramt. Das eSE ist ein
separater Sicherheitsprozessor, der sensible Daten auf dem Smartphone ahnlich wie in einem
digitalen Safe isoliert und speziell zur Abwehr von externen Angriffen entwickelt wurde.

Zum Einsatz kommen soll dabei auch eine vom BSI definierte Krypto-Schnittstelle, die hohe
Sicherheitsstandards bietet und von App-Entwicklern und Integratoren genutzt werden kann.
Damit ermoglicht die neue Losung eine Verschlankung und starkere Digitalisierung der
Evaluierungs- und Zulassungsprozesse von SMK-Produkten sowie VS-NfD-Applikationen als die
bisher verwendete MicroSD-Kartenlésung.

Genutzt werden soll die neue Lésung sowohl fir den Classified- als auch fur den Non-Classified-
Einsatz. Langfristig denkbar ist auch eine Nutzung in Unternehmen und Forschungseinrichtungen
mit hohen Sicherheitsanforderungen.

Die Presseinformation und Bildmaterial finden Sie im Samsung Newsroom unter
https://news.samsung.com/de/samsung-und-bsi-intensivieren-zusammenarbeit.

Uber Samsung Electronics

Samsung Electronics Co., Ltd. inspiriert Menschen und gestaltet die Zukunft mit Ideen und
Technologien, die unser Leben verbessern. Das Unternehmen verandert die Welt von
Fernsehern, Smartphones, Wearables, Tablets, Haushaltsgeraten, Netzwerk-Systemen,
Speicher-, Halbleiter- und LED-Produkten. Entdecken Sie die neuesten Nachrichten im Samsung
Newsroom unter news.samsung.com/de.
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