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Startschuss im Winter: Digital ausweisen mit dem Online-

Ausweis auf dem Smartphone
BMI, BSI, Bundesdruckerei, Telekom Security, Governikus und Samsung
legen einen Grundstein fir die Smart-elD

¢ Ein wichtiges Digitalisierungsprojekt in Deutschland
nimmt Form an

J

e Samsung entwickelt zertifizierten! Hardwarechip als
einen elementaren Sicherheitsanker

o Offenes Okosystem: Losung ermoglicht digitale
Souveranitat von Staat, Nutzenden sowie b
Diensteanbietern

Schwalbach/Ts. — 14. Oktober 2021 — Das Bundesministerium des Innern, fir Bau und
Heimat (BMI), das Bundesamt fur Sicherheit in der Informationstechnik (BSI), die
Bundesdruckerei, die Deutsche Telekom Security, Governikus und Samsung Electronics
legen gemeinsam einen Grundstein fir digitale Souveréanitat in Deutschland: Ab Winter
kdnnen sich Birgerinnen und Bulrger direkt Uber ihr kompatibles Samsung Galaxy
Smartphone ausweisen und ausgewahlte Behtérdengange erledigen — eine komfortable
und intuitive Ergdnzung zur bisherigen elektronischen ldentifizierung mittels haptischem
Ausweisdokument. Grundlage dafir ist die im Rahmen des Férderprojekts OPTIMOS 2.0
von Samsung mitentwickelte, hardwarebasierte Sicherheitsarchitektur. Sie ermdglicht es,
die in den Chips von Ausweisdokumenten, wie beispielsweise dem Personalausweis,
gespeicherten Ident-Daten sicher auf dem eigenen kompatiblen Samsung Galaxy
Smartphone zu hinterlegen. Das zugrundeliegende offene Okosystem ist anschlussfahig
fur verschiedene Anbieter von ldentitatsdiensten — eine Grundvoraussetzung, um einen
unabhangigen und breiten Zugang in der Bevoélkerung zu schaffen. Mit Inkrafttreten des
Smart-elD-Gesetzes am 1. September 2021 ist nun auch die rechtliche Basis gegeben.

1 https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/Sicherheitskatalog-elDs_281019.html



https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/Sicherheitskatalog-eIDs_281019.html
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Bisher muss das physische Ausweisdokument fir jede digitale Registrierung an das
Kartenlesegerat oder das Smartphone gehalten werden. Komfortabler und effektiver soll das ab
Winter werden: Um die Smart-elD zu nutzen, soll der Ausweis nur einmal ausgelesen werden.
Nach der einmaligen Ubertragung sollen ausschlieRlich die Ident-Daten? aus dem Online-
Ausweis an einem sicheren Ort im Gerat gespeichert werden. Als rechtliche Grundlage dafur
wurde vom BMI das Gesetz zur Einfihrung eines elektronischen Identitatsnachweises mit einem
mobilen Endgerat (Smart-elD-Gesetz) in den Gesetzgebungsprozess eingebracht. Der
Bundesrat hat das Gesetz am 25. Juni 2021 gebilligt, am 1. September trat es in Kraft.

Die technischen Grundlagen wurden im Rahmen des Forderprojekts OPTIMOS 2.0 entwickelt —
einem Technologieprogramm, das fur die enge und erfolgreiche Zusammenarbeit zwischen dem
BSI, Telekom Security und Samsung steht — geférdert vom Bundesministerium fir Wirtschaft und
Energie (BMWi) und geleitet von der Bundesdruckerei. ,Als Treiber der Digitalisierung, sowohl
was mobile Produkte als auch Services angeht, freuen wir uns, gemeinsam mit starken Partnern
eine Online-Ausweisfunktion auf das Smartphone zu bringen. Das Vertrauen staatlicher
Sicherheitsbehdrden bestétigt uns in unserem taglichen Tun. Und die weiteren Mdglichkeiten, die
sich mit der neuen Technologie ertffnen, sind vielfaltig. So sollen sich nicht nur Ausweisdaten,
sondern auch andere wichtige Dokumente wie Studentenausweis oder die Auto- und
Wohnungsschlissel auf dem Mobiltelefon hinterlegen lassen. Damit sind neue Szenarien und
Anwendungsfélle denkbar: mit dem Smartphone auf medizinische Unterlagen zugreifen oder ein
Bankkonto er6ffnen®, so Tuncay Sandikci, Director IT & Mobile Communication B2B bei Samsung
Electronics GmbH.

Das neue Smart-elD-Verfahren kann Zeit sparen und mehr Komfort bieten als beispielsweise
Video-ldent oder Filial-ldent-Verfahren. So kdnnten z.B. Freischaltung von Pre-Paid-Karten,
Altersverifikation oder Anmeldung zu eGovernment-Dienstleistungen bequem vom Smartphone
aus vorgenommen werden.

Offenes und anschlussfahiges Okosystem als Grundlage

Damit die ldentitdt gut geschitzt ist und Informationen der Burgerinnen und Birger sicher
aufbewahrt sind, entspricht die Smart-elD den strengen Sicherheitsanforderungen des BSI.
Deshalb haben die Partner eine ganzheitliche Architektur entwickelt, in deren Mittelpunkt das
Fundament der Smartphone-Sicherheit steht — die Hardware. Die technologische Grundlage
bildet der zertifizierte Hardwarechip, den Samsung mit den Partnern NXP und Thales entwickelt
hat. Er ist ein elementarer Sicherheitsanker zur Speicherung sensibler Schlissel und Zertifikate.

Neben den hohen Sicherheitsstandards steht bei OPTIMOS 2.0 im Vordergrund, dass die
zugrundeliegende Technologie mdglichst vielen Partnern und Anwendern zur Verfiigung steht.®
,Offenheit ist bei Samsung Teil der Produkt-Philosophie. Die im OPTIMOS-Projekt erarbeitete
Sicherheitstechnologie beruht auf offenen und anerkannten Standards. Durch den dezentralen

2 Bei dem Vorgang werden ausschlieRlich Ident-Daten fiir die Online-Ausweisfunktion und ausdriicklich keine biometrischen Daten tibertragen.
3 Samsung stellt das Software Development Kit (SDK) zu seinem eingebetteten Secure Element (eSE) Dritten zur Verfugung. Dies ermoglicht
Service Providern und Anwendungsentwicklern, Applets fiir Trusted Service Manager (TSM) zu erstellen, die in die sichere, auf Chipsatzen
basierende und fur hoheitliche Anwendungen zertifizierte Plattform geladen werden kénnen.
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Ansatz und die hardwarebasierte Sicherheit kann die Technologie elementarer Baustein fir
darauf aufbauende elD-Okosysteme sein. Sie kénnen dazu beitragen, die digitale Souveranitat
vom Staat, den Nutzenden sowie den Diensteanbietern zu bewahren — der Schlissel zu einer
erfolgreichen Digitalisierung®, so Steffen Ganders, Director Corporate Affairs bei Samsung
Electronics GmbH.

Samsung Smartphone erstes Gerat, das die neuen Sicherheitsanforderungen erfullt

Die Smart-elD wird zum Start mit einem Samsung Galaxy S20 zur Verfiigung stehen. Damit
verfugt der Hersteller Uber das erste Smartphone, das sich zum elD Security Framework* des
BSI fur den Einsatz im eGovernment konform erklaren kann. Neuere Gerate-Generationen, wie
das Galaxy Note 20, Galaxy S21 sowie Galaxy Fold2, Galaxy Fold3 und Galaxy Z Flip3 5G
durchlaufen aktuell die technischen und sicherheitsbehdrdlichen Prozesse und sollen
schnellstmdglich nachgezogen werden. Parallel arbeitet Samsung mit den Partnern an Lésungen,
um bereits langer am Markt befindliche Geréte, die Uber ein Sicherheitselement verflgen,
nachtraglich mit den Anforderungen des BSI in Einklang zu bringen. Konkret betrifft dies rund
zehn Millionen elD-kompatible Gerate. In Zukunft soll auch die Galaxy A-Serie mit dem
zertifizierten Hardwarechip ausgestattet werden.

Die Nutzung soll kiinftig so einfach wie sicher sein: Nachdem die AusweisApp2 aus dem App
Store heruntergeladen und installiert ist, sollen Besitzer der neueren Galaxy Smartphone Reihen
ihren NFC-fahigen Personalausweis® an die Riickseite des Smartphones halten konnen, um ihre
Identitat zu bestatigen. Nach erfolgreicher Verifizierung soll die Smart-eID sicher im Geréat
gespeichert und wie der Online-Ausweis verwendet werden kénnen.

Weitere Informationen und Bildmaterial finden Sie im Samsung Newsroom unter
https://news.samsung.com/de/digital-ausweisen-mit-dem-online-ausweis-auf-dem-smartphone
sowie unter https://news.samsung.com/de/sicher-und-einfach-identifizieren-mit-dem-smartphone

Uber das Bundesministerium des Innern, fiir Bau und
Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat ist federfiihrend zustandig fur das Projekt
Digitale Identitaten, in dessen Rahmen die Smart-elD umgesetzt wird, um die Akzeptanz des
Online-Ausweises durch héhere Nutzerfreundlichkeit zu steigern. Das Vorhaben zahlt zu den
neun Schwerpunktaufgaben, die Bundes-CIO und BMI-Staatssekretar Dr. Markus Richter mit
seinem 9-Punkte-Plan vorantreibt.

4 Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-
Thema-sortiert/tr03159/tr03159 node.html

> Ebenfalls méglich mit einem elektronischen Aufenthaltstitel (eAT) oder einer elD-Karte fiir Unionsbiirger und Angehérige des Européischen
Wirtschaftsraums (elD-UB).
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Uber das Bundesamt fiur Sicherheit in der
Informationstechnik (BSI)

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) gestaltet Informationssicherheit in
der Digitalisierung durch Pravention, Erkennung und Reaktion fir Staat, Wirtschaft und
Gesellschaft. Als Bundesbehoérde fur Computer- und Netzsicherheit ist es Aufgabe des BSI,
Deutschland digital sicher zu machen. Aus diesem Grund untersucht das BSI, in welchen
Anwendungsfeldern Risiken durch die Digitalisierung entstehen kénnen und wie diese Risiken
kalkulierbar und beherrschbar gemacht werden kdénnen.

Uber die Bundesdruckerei

Die Bundesdruckerei GmbH ist ein fihrendes deutsches Hightech-Sicherheitsunternehmen.
Unsere Produkte und Dienste sind ,Made in Germany*, sie basieren auf der zuverlassigen
Identifikation von Personen und Institutionen. Als Sicherheitsunternehmen des Bundes ebnen
wir den Weg in eine sichere digitale Zukunft. Die Bundesdruckerei-Gruppe beschaftigt tber
3.100 Mitarbeiter und erzielte 2020 einen Umsatz von rund 568 Millionen Euro. Weitere Infos
unter www.bundesdruckerei.de.

Uber Deutsche Telekom Security GmbH

Die Deutsche Telekom Security GmbH bietet als eigenstandige Gesellschaft der Deutsche
Telekom AG Cyber Security Lésungen fur hochste Sicherheitsstandards aus dem Technologie-
und Dienstleistungsbereich an.

Als Marktfihrer in Deutschland und einer der europaischen Leader in dieser Branche kooperiert
die Deutsche Telekom Security GmbH dazu mit weltweit fuhrenden Partnern fir digitale
Sicherheit.

Uber Samsung Electronics

Samsung Electronics Co., Ltd. inspiriert Menschen und gestaltet die Zukunft mit Ideen und
Technologien, die unser Leben verbessern. Das Unternehmen verandert die Welt von
Fernsehern, Smartphones, Wearables, Tablets, Haushaltsgeraten, Netzwerk-Systemen,
Speicher-, Halbleiter- und LED-Produkten. Entdecken Sie die neuesten Nachrichten im Samsung
Newsroom unter news.samsung.com/de.
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