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Evolucidn hacia el puesto de trabajo movil y seguro

Repensando la manera en la que trabajamos

El futuro del trabajo es un cambio fundamental respecto a los modelos tradicionales:

0

¢Coémo lo hace? Impulsa la colaboracién entre humanos y tecnologia, aumentando de este

modo las capacidades humanas

Respecto a donde, hay que resaltar la importancia de dar apoyo a un entorno de trabajo

con independencia del lugar en un entorno seguro

Desde el punto de vista cultural, seguramente la dimensidn mas importante de las 3 que
analizamos, permite nuevas capacidades y experiencias del trabajador consiguiendo un

mayor grado de compromiso y empoderamiento

La tecnologia es el gran habilitador de las 3 dimensiones

Por una parte, la colaboracién entre humanos y maquinas
cada vez tiene mas importancia. Con tecnologias como

la realidad extendida (ya sea aumentada o virtual)
impulsada por IA o ML —metaverso-, o la automatizacién
inteligente de procesos de manera creciente a través de
tecnologias como el low-code o no —code que permite

la automatizacion de tareas por parte de los propios
trabajadores

Espacio de trabajo conectado y Seguro con independencia
del lugar o el tiempo con la importancia de la securizacion
de perimetros ampliados ligados al uso de cloud y con la
relevancia de loT en todo este entorno

Pero sin duda la parte mas importante es la parte cultural
dentro de las organizaciones, lo que cambia de verdad

la manera de trabajar son las personas. En este contexto
muy importante todo lo relacionado con la tecnologia que
facilita el Desarrollo, adquisicion y retencién de talento, el
onboarding remoto con la gestion de la identidad digital
que conlleva, asi como las practicas agile. Balance en
grado de hibridacion.

CULTURA

Trabajadores o
empoderados y Colaboracion 3
comprometidos entre humanos 1K
y tecnologia

Future
of Work

ESPACIO

Entorno de
trabajo seguro
con independencia
del lugar

Donde

Respecto al mercado que supone cada una de estas dimensiones, resaltar que la parte
de Espacio supone ya el importe mds relevante y se espera ademds el crecimiento mayor.
Especialmente en todo lo relacionado con dispositivos conectados, y su evolucion hacia
entornos seguros en la nube.

Sin embargo, merece la pena destacar que se esperan crecimientos superiores al 15% para
los proximos afios en las 3 dimensiones.

Inversién tecnolégica 2021 (USD $M)

Espacio
Cultura
Aumento

Cultura Aumento

Espacio

Mercado tecnoldgico del futuro del trabajo
CAGR (2019-2024)

Fuente: IDC’s Worldwide Future of Work Spending Guide
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Evolucién hacia el puesto de trabajo movil y seguro

Quizas una de las grandes preguntas en la actualidad es ;cémo de hibrido debe ser la
fuerza laboral? ;Cual es el 6ptimo?

Obviamente no existe una sola respuesta para esto y estd en funcién de la naturaleza del
sector o la empresa, pero no parece que la obligatoriedad del presencialismo sea la mejor
opcidn en un futuro tras la demostracién empirica de la viabilidad que hemos tenido y la
capacidad de atraer talento que estas politicas de smartworking pueden llegar a tener.

En este entorno, destaca la importancia de consolidar el grado de confianza en los
trabajadores por parte de las organizaciones, asi como apostar por la necesidad el
compromiso de los trabajadores con las organizaciones en las que desarrollan su trabajo.

Cuando hablamos de Hybrid Work estamos asistiendo lo que se ha denominado la
“paradoja digital”. El 75% de los trabajadores sienten que con el trabajo hibrido mejora la
conciliacién personal y profesional. Sin embargo, el 40% de estas personas tienen niveles
de estrés superiores a aquellos que operan desde la oficina.

Figura: Porcentaje de la fuerza de trabajo presencial / remoto

M Trabajo de campo (servicio técnico, ventas
externas)

Il Trabajo fuera de oficina (tienda, hospital,
almacén)

[1l Trabajo en oficina (sede, sucursal)

% of Respondents

B Trabajo desde casa u otro lugar remoto

Fuente: Future Enterprise Resilency & Spending Survey
Wave 6, IDC, 2021

Situacién pre-pandemia Julio 2021 Situacion deseada por
las organizaciones

Los modelos de trabajo hibrido exitosos se basan en infraestructura segura, conectividad y
soluciones de comunicaciones unificadas

Al final, el espacio de trabajo =—proporcionard una visién personalizada y federada de
los recursos que los trabajadores necesitan para realizar su trabajo, incluido el acceso a
expertos en la materia y a otros colaboradores.

El trabajador inteligente se convierte en el centro del trabajo, esto es posible gracias a
las nuevas capas de seguridad que permiten la configuracién y la personalizacién de la
autenticacion y la seguridad necesarias.

En otras palabras, en el entorno de trabajo inteligente, el trabajador no necesita buscar

las herramientas que necesita para la tarea que tiene entre manos; mds bien, el entorno
“sirve” los recursos necesarios para la siguiente tarea prioritaria, e incluso puede decirle al
trabajador cudl es la siguiente tarea en esa lista de prioridades.
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Evolucién hacia el puesto de trabajo movil y seguro

sEgeRE slimammen dle. ) gy Necesidades del trabajador digital

redes privadas

Comunicaciones Unificadas _ 47%

basadas en plataformas cloud

Acceso seguro a recursos que

soporte remoto de TI [ NG 24% permitan la realizacion del trabajo

Servicios de resiliencia y _ 40%

continuidad de negocio

Aplicaciones méviles I s Desde cualquier lugar
dedicadas

Dispositivos 5G y servicios de o
conectividad _ L

Servicios de conectividad 5
SD-WAN - CLi

Desde cualquier dispositivo

Fuente: Future Enterprise Resiliency & Spending Survey, IDC, May, 2021

Por tanto, debemos repensar la manera en que trabajamos, y los elementos necesarios
para que esto se produzca, que pasan por:

- El espacio de trabajo digital inteligente es un entorno federado y personalizado que pone
al trabajador en el centro y proporciona los datos, el contenido, las aplicaciones y los
colaboradores que el trabajador necesita para realizar el trabajo.

- Por supuesto, es independiente del dispositivo y estd disponible las 24 horas del dia, los
7 dias de la semana, en cualquier lugar.

- Lo nuevo y diferente son las capas que permiten la configuracion y la personalizacion,
la autenticacion y la seguridad. Aspectos como el acceso condicional y el cambio de
contexto tiene un peso cada vez mas importante: con aplicaciones, acciones y contexto
de autenticacion a diferentes dispositivos en la nube.

- En dltima instancia, la inteligencia impulsada por la analitica y el aprendizaje automatico.
En el entorno de trabajo inteligente, el trabajador no necesita buscar las herramientas
que necesita para la tarea que tiene entre manos; mas bien, el entorno “sirve” los
recursos necesarios para la siguiente tarea prioritaria, e incluso puede decirle al
trabajador cudl es la siguiente tarea en esa lista de prioridades.

S

Mis datos

N7

Mis tareas

I\
= S5,
m==- Mis grupos
Mis aplicaciones Acceso de trabajos y
comunidad

universal a

dispositivos

El puesto de trabajo ha pasado de ser una commodity a un elemento diferenciador y en
muchos casos una palanca para atraer y retener talento.
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Evolucién hacia el puesto de trabajo movil y seguro

Caracteristicas del puesto de trabajo en
movilidad en Espana

- Mas de un 80% de las organizaciones le dan prioridad media, alta o muy alta al puesto
de trabajo moévil

. Casi un 60% alta o muy alta. Este porcentaje es atin mayor en sectores como
Telecomunicaciones, medios y comunicacién

Figura: Prioridad que se le da al puesto de trabajo movil (portdtiles, tablets, y
smartphones) dentro del conjunto de las politicas de TI

P Alta
Muy alta 48% Baja

- Solo 3 de cada 10 organizaciones encuestadas declaran que mas de la mitad de sus
trabajadores tienen capacidad de trabajar en puesto de trabajo moévil

- En las grandes organizaciones existe una menor propension a facilitar el trabajo en
movilidad. Asi el 35% de las empresas entre 100 y 200 empleados dan esta opcion frente
al 21% de las de mas de 400 empleados.

Figura: Empleados con capacidad de trabajar en puesto de trabajo movil

22.8% 10-25%
Menos de 10% 33.4%
Media
S 25-50%

16.8%

0O,
>75% 50-75%

- En organizaciones de menor tamaio (100-200 empleados) existe una mayor propension
al uso de portatiles que en las de mayor tamafio (400-500)

- El uso de las tablets tiene alin recorrido en el entorno empresarial

- Operaciones y tecnologia son los departamentos en los que se hace un mayor uso del
puesto de trabajo en movilidad
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Evolucién hacia el puesto de trabajo mévil y seguro

Figura: Uso de dispositivos moviles en puesto de trabajo por departamentos

Portétiles Tablets Moviles

RRHH (Recursos HUMANOS)/ sy o4 oo I s I 677

finanzas/ legal/alta direccién

Operaciones/Tecnologia NN cso~ I >0z« I e
ventas/Marketing | N SEEENN 53.4% I 1s.3% I e3a%

« Solo un 13% de los trabajadores de campo no usan ningun dispositivo para facilitar el
trabajo en movilidad.

Figura: Fuerzas de trabajo de campo. Dispositivos que utilizan con aplicaciones
necesarias para el desempefo de su trabajo %

smartphone [ ©7.3
Ordenador portatil - [INEG so.5
Tablet [N 277
Ninguno _ 12.9

- Existe aun recorrido en cuanto a trabajadores que pueden acceder a datos corporativos
relevantes para negocio a través de dispositivos en movilidad, ya que sélo un 26% del
total acceden en la actualidad.

Figura: Trabajadores que pueden acceder a datos corporativos relevantes para negocio a
traves de dispositivos en movilidad %

>75%

50%-75% [,

Menos de
10%

25-50% Ytk

14.9%
10-25%

- Mas del 70% considera importante la capacidad de acceso y sincronizacion de los datos y
configuraciones entre distintos dispositivos
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Evolucién hacia el puesto de trabajo movil y seguro

Figura: Importancia de la capacidad de acceso y sincronizacion de los datos y
configuraciones (documentos, fotos, uso auriculares, etc. ) entre los distintos dispositivos
(smartphone, tablet,ordenador portdtil, ...)?

Minimo
4% - 2nd
Maximo
e 4.0
Media

4th

Motivos para despliegue puesto trabajo en
movilidad

« Continuidad de negocio se destaca como principal motivo de puesto en movilidad, lo
que parece légico tras la crisis pandémica

Figura: Principales motivos para lanzar iniciativas de puesto de trabajo en movilidad

Continuidad de negocio
Mejora de la satisfaccién del empleado
Aumento de la productividad/mejora procesos

Mejora de la satisfaccion del cliente

R 51
R 77
I 71
I
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Evolucién hacia el puesto de trabajo movil y seguro

Modelos de compra del puesto de trabajo en
movilidad

- El pago por uso en dispositivos de movilidad estd atin poco maduro de acuerdo con los
resultados de la encuesta.

- Las empresas mas grandes tienen una mayor propension a pago por uso en portatiles y
tablets. Menos extendido el pago por uso en moviles

Figura: Detalle para cada uno estos dispositivos si se adquieren en propiedad o mediante
contrato de servicios.

92.6
Portatiles
9.6
925 f
Tablets M Propiedad
8.8
M Pago por uso/renting
94.9
Mdviles
9.2

- El contacto directo con el fabricante y con el canal son las principales vias para
asesoramiento y adquisicion de dispositivos (+80%)

. El uso del canal tiene mds presencia en mdviles que en portatiles.

- Las grandes organizaciones hacen un uso mas intensivo del canal (50% en empresas de
200 a 300 empleados)

Figura: Via para el asesoramiento y la adquisicion de dispositivos

Portétiles 511
e 16.0 )
I 36.2 M Consultoria

. 7.5 B Contacto directo con fabricante
e 43.

Tablets | 6.3 438
I 38.8 [ Feedback de otras empresas del sector

I 71 W Canal
viles T 38,8
Moviles: B 435
R 49,0
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Evolucién hacia el puesto de trabajo movil y seguro

Retos para despliegue puesto trabajo
movilidad

« Seguridad y coste destacan como los principales retos a los que se enfrentan las
organizaciones en cuanto a movilidad

Figura: Principales retos a los que se enfrentan las empresas en cuanto a movilidad de
sus empleados

Seguridad cump e | =5

normativo
Securizacién vdlida para

Coste I 723 uso personal y profesional [ NN s22

de dispositivos

Instalacion e integracion con _ 67.3 Perimetro de seguridad _ 75.2

comunicaciones e infraestructura ampliado en movilidad
Gestidn de aplicaciones Acceso a contenidos /
asociadas y sistema operativo B 574 d?j:(s); cfsc;tri[\)/grsag\;?tiscileaﬁii N ss3

Seguridad en puesto de trabajo movilidad

. Dentro de la seguridad, destaca la preocupacion por compaginar el uso personal y
profesional

« Mas extendido el uso de dispositivos de movilidad empresariales en el ambito personal
que el uso de dispositivos personales en el dmbito empresarial

- En 2/3 de las organizaciones no estd permitido el uso de dispositivos particulares en el
dmbito empresarial actualmente. Lo que no significa que no se usaria si no se habilitan las
herramientas necesarias para evitar el uso incorrecto

Figura: Uso de dispositivos de movilidad empresariales en el dmbito personal

ésPermite su organizacion la posibilidad de usar dispositivos JPermite su organizacion la posibilidad uso de dispositivos
particulares en el entorno empresarial? en el dmbito personal?

No Si No Si
63.4% 36.6% 52.5% 47.5%
Base: Total muestra (101 casos) Base: Total muestra (101 casos)
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Evolucién hacia el puesto de trabajo mévil y seguro

Figura: Adopcion de soluciones de gestion de movilidad empresarial para smartphones/

tablets

¢Ha adoptado su organizacion una solucion de gestion de

movilidad empresarial para smartphones/tablets?

No y sin planes de
hacerlo

Sl

No, pero tenemos
planes de hacerlo

Base: Total muestra (101 casos)

¢Ha adoptado su organizacion una solucion de gestion
ordenadores portdtiles? ;Cudl?

Si, la misma solucién
que la anterior

No, pero tenemos o
planes de hacerlo 28.7%

15.8%

5% - No especifica V GE:XW S|, diferenciada de
la anterior

No y sin planes de
hacerlo

Base: Total muestra (101 casos)

« 2/3 de los encuestados han adoptado o van a adoptar una solucion de gestién de

movilidad empresarial para smartphones/tablets

Figura: Motivos para implementar solucion de gestion de movilidad

Aumento de la facilidad de la gestién _ 86.1
Ahorro de costes _ 67.3
Mayor uso de aplicaciones empresariales en movilidad _ 65.3
Aumento de la seguridad _ 61.4

No se ha implementado - 3

NC 1

- Destaca la facilidad de la gestiéon como el principal motivo para implementar una

solucién de gestién de movilidad
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Evolucidn hacia el puesto de trabajo movil y seguro

Principales conclusiones

. Las empresas estdn dando una alta prioridad al puesto de trabajo en movilidad, pero
s6lo 3 de cada 10 organizaciones encuestadas declaran que mas de la mitad de sus
trabajadores tienen capacidad de trabajar en puesto de trabajo

- Hay recorrido en cuanto al acceso de los empleados a la informacion en movilidad (26%
en la actualidad).

« Menos de un 10% de las organizaciones opta por el pago por uso en los dispositivos de
movilidad

« Calidad y garantia son los criterios mas valorados a la hora de elegir un proveedor de
dispositivos méviles

- Gran importancia a la capacidad de acceso y sincronizacion de los datos y
configuraciones entre distintos dispositivos

» Seguridad y coste destacan como los principales retos a los que se enfrentan las
organizaciones en cuanto a movilidad. Preocupacién por compaginar uso personal y
profesional

- A pesar del crecimiento de los ataques de seguridad, menos de la mitad tienen un
sistema de gestion de dispositivos de workplace (Portatiles, Smartphones/tablets), sin
embargo, hay un 20% de empresas que tienen intencion de desplegarlo
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Evolucidn hacia el puesto de trabajo movil y seguro

SAMSUNG

Sobre Samsung

En Samsung ofrecemos todo tipo de soluciones de movilidad para empresas. Somos
lideres en soluciones 5G y dedicamos un 25% de la plantilla mundial a [+D. Tenemos
un enfoque holistico de la seguridad con Samsung Knox, que protege los dispositivos
Galaxy desde el software hasta el hardware. Ademas, colaboramos de forma abierta
con socios como Google o Microsoft, para que nuestros dispositivos colaboren entre si
y con otros sistemas de forma fluida y sin interrupciones; como parte de un ecosistema
conectado. Nuestras tecnologias son las que definiran el mafiana; en materia de
seguridad, productividad y conectividad. Estamos haciendo realidad la préoxima
economia movil y somos el socio de confianza para las empresas espafiolas que
quieren abordar su transformacion digital.

Para mas informacion, por favor, visite la web Samsung.com
www.samsung.com/es/business

( Learn more )
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Acerca del analista

Ignacio Cobisa, Consulting Manager

Responsible for conducting research, providing analysis and consulting
services to major technology companies and end-users on their digital
transformation journey.

With over 15 years’ experience in the IT and telecommunications
market, before joining IDC he worked in different positions at
Telefénica Group, last one as an internal consultant at Telefénica
Chairman’s Office. Previously he was in charge for Customer
Relationship at Ya.com (Spanish ISP of Deutsche Telekom Group)

Ignacio holds a degree in Economics at Complutense (Madrid) and a
Finance Diploma at University of Berkeley.
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