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1,2 miljoner svenskar
tror sig ha utsatts for
s@kerhetshot - men f&
ar oroliga

Vi skoter var ekonomi, jobbar och hanterar sociala relationer i mobilen. Tillsammans med
banken och planboken har dven lakaren och vardbesdken flyttat in i vara mobiltelefoner.
Men medvetenheten om de digitala riskerna hos svenska folket arvaldigt lag. | och

med samhallets dkade digitala narvaron, i samband med lagt intresse och lag kunskap
for att ta ansvar for sin digitala sékerhet hos anvandare - stalls det extra hdga krav pa
teknikbolag att ta ansvar for att anvandarnas data ar sakra.

Rapporten baseras pa en undersékning som visar att 70 procent av svenskarna inte
oroliga for att de ska utsattas for ett angrepp eller sakerhetshot via mobilen eller surf-
plattan. Samtidigt uppskattas att 1,2 miljoner svenskar har utsatts fér sakerhetshot just
via mobilen eller surfplattan och av dem har 400 000 svenskar utsatts fler ganger. Av de
som har svarat i undersékningen har15 procent utsatts for ndgon form av sakerhetshot i
mobilen och avdem har 5 procent utsatts for flera attacker.

"Vi ser allt fler sGkerhetshot och inte minst
angrepp via mobilen”

Andreas Bergqvist, Nordisk produktchef pa Samsung Electronics Nordic, upplever att
just mobilen bliren allt vanligare ingang for forsok av attacker for att komma at personlig,
ekonomisk eller arbetsgivarens data.

- Manga ar av uppfattningen att mobilen skulle vara undantagen intrdngsférsok, men
det stammerinte. Vi ser allt fler sdkerhetshot och inte minst angrepp via mobilen. Men
det finns enkla satt och verktyg som du kan anvénda for att skydda bade din data och
din mobil fran intrdng, oavsett om det handlar om din eller familjens data eller din
arbetsgivares data, sdger Andreas Bergqvist.

K&nner du dig trygg att inte utsattas
fér angrepp i mobilen/surfplattan?
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Pa frdgan vad man ar mest orolig for att férlora vid en natattack sa &r det pengar och
personlig data som dominerar. Hela 60 procent oroar sig framforallt éver att bli av

med pengar. Vad det galler personlig data, som till exempel personnummer, sa ar det
nagot som oroar drygt var femte svensk. Medan mannen &r mest oroliga for att férlora
ekonomisk data, (63 procent jamfort med 57 procent) ar kvinnorna oroliga for att forlora
personlig data (25 procent av kvinnorna jamfért med 17 procent av mdnnen).

M&nnen oroar sig éver att férlora pengar - kvinnorna
6ver att férlora personlig data

Det &r den aldsta aldersgruppen i undersokningen, 65 till 99 ar, som oroar sig minst 6ver
att férlora pengar och personliga data. Daremot dr det den grupp som oroar sig mest
dver att fa sin identitet kapad i sociala medier.

Enligt underokningen &r det fa som oroar sig for att bli av med data kopplat till jobbet
eller ndra vanner och familj.

Vad &r du mest orolig éver att férlora vid ett s@ikerhetshot?
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- Radslan att forlora personlig och ekonomisk data dr hdgst relevant. Vad det géller
arbetsgivares data och information ar det latt att invaggas i sakerhet. Ofta dr foretags
och offentlig sektors datorer skyddade med flerfaktorautentisering och brandvaggar,
men allt fler skdter arbetet via mobilen vilket kan innebara en férhojd sakerhetsrisk.
Har ar Samsungs Knox-l6sningen, som finns i integrerad i bade hard- och mjukvara pa
Samsungs mobila enheter redan fran start, och 6kar sékerheten fér bade medarbetare
och arbetsgivare beroende pa krav av sékerhetsnivan, sager Andreas Bergqvist.

Tryggt att betala med mobilen

Implementeringen av betalfunktioneri mobilen verkar enligt undersékningen ha slagit
val uti Sverige. Undersokningen visar att var fjarde svensk idag anvander Pay-funktion-
er. Och en stor majoritet av svenskarna kanner sig trygga med mobilbetalningar. Drygt
var femte ser en hog risk med Pay-funktionen medan atta av tio ser en lag elleringen
risk med att utsattas for intrang nar de betalar med mobilen. Dock tror hela sex av tio att
sékerhetshoten i mobilen kommer att 6ka under de kommande tio aren.

- Sedan vi lanserade var betalfunktion i mobilen, Samsung Pay, i Sverige for drygt fem ar
sen har utvecklingen gatt fort. Bade vad galler tillganglighet och anslutna banker men
ocksa sékerheten. Vi jobbar hela tiden for att se till att anvéandare ska ha en sa trygg och
uppdaterad tjanst som mojligt. Uppgifterna som lagras i Samsung Pay skyddas ocksa

av Samsung Knox som ar hjartat och karnan i vart sdkerhetssystem, séger Andreas
Bergquvist.

Ser du enrisk att du kan utsattas for
intréng ndr du betalar med mobilen?
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Lagar ochregler |
Metaverse

Sakerhet kommer dven att spela stor roll for framtidens metaverse. Kortfattat kan ett
metaverse beskrivas som en virtuell digital 3D-varld dar anvandaren ska kunna gora
allt som i den fysiska varlden. Har styr anvandaren sin egen avatar, en digital figur av
anvdandaren sjalv, och kan exempelvis interagera med andra, delta i jobbmdten, shoppa
eller ga pa konsert.

Manga bolag tittar redan pa hur de kan finnas i ett metaverse, for att nd kundgrupper
som med all sannolikhet kommer att finnas dar, men det arinte helt utan komplikation-
er. Det arinte osannolikt att ett metaverse, precis som natet, kan komma att innebara
om problem som ofta kopplas till trakasserier och nathat.

Mdnga bolag tittar redan pd& hur de kan finnas
i ett metaverse

Resultatet fran undersékningen visar att det redan nu efterfrdgas ordning och reda i ett
metaverse. Hela 60 procent anser att metaverse maste begransas i form av lagar och
regler. Endast tre procent anser att det inte ska regleras 6ver huvud taget. Det ar fem
ganger sa manga man som kvinnor som anser att metaverse inte behéver reglas, men i
gruppen som anser att det behdver regleras ar det lika mellan man och kvinnor.

Tycker du att det ska finnas
lagar och regler i metaverse?
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Antropologen Katarina Graffman, som i flera undersékningar har studerat hur teknik
paverkar beteende och manniskor, menar att oavsett teknikskiften sa 4r manga av vara
beteendemonster konstanta dver tid.

- Det kanske vid en forsta anblick dr ndgot forvanande att det &r den aldsta aldersgrup-
pen i undersokningen, 65 till 99 ar, som i jamfoérelse med 6vriga, oroar sig minst Gver att
forlora pengar och personliga data.

Pa forhand kanske man stereotypt skulle kunna tro att aldre malgrupper i stérre
utstrackning drabbas av sékerhetshot och attacker pa natet eftersom de inte ar lika
digitalt vana som unga, sager Katarina Graffman, och fortsatter:

- Troligen handlar resultatet i denna enkdt om att aldre ar mycket mer forsiktiga nar
det kommer till att ladda ned mobil-ID eller Swish eftersom de dr oroliga att bli kapade.
Eftersom de ar mer forsiktiga kdnner de mindre oro. Det &r ju snarare de som vardslost
gorallt pa mobilen, det vill saga digitala natives, som bérvara den grupp som drabbas
av problem inom sakerheten.

Katarina Graffman Andreas Bergqvis
Antropolog Nordisk produktchef pa Samsung
Electronics Nordic

Om undersdkningen

Data arinsamlad av Norstat pd uppdrag av Samsung. Insamlingen av data ar gjord genom
4043 webbintervjuer med riksrepresentativa urval av befolkningen 18 till 99 ari Sverige,
Norge, Danmark och Finland. Antalet svarande fran Sverige var1011. Undersékningen
genomfdrdes under perioden 15-26 januari 2022.







