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Knox 實用秘笈：受夠了個資遭到窺探？反制絕招大揭密！ 

Galaxy的「安全性與隱私權」功能如何透過「釘選應用程式」、「維護模式」、「安全資料

夾」為用戶築起保護牆 

 

現代人總是手機不離身，但難免有機會落入他人手中。不論是為了哄小孩、與好友分享趣事或送修；我們

時常會不經意地將手機交給他人，而這樣的舉動，卻讓自己陷入隱私權被侵犯的風險。 

 

在「釘選應用程式」和「維護模式」的保護機制下，再也不必擔心隱私遭人窺探。不論手機落入何人之手，

用戶皆可設定開放與限制存取的內容，猶如私人保鑣隨侍在側，時時守護手機安全。 

 

釘選應用程式： 

當分享手機中度假時的精彩抓拍、或單純的趣味畫面，而將手機交到他人手中時，若他人不慎開啟另一個

程式，瞥見了其他無意分享的照片、訊息或任何其他內容，氣氛將變得有些尷尬。此時，「釘選應用程式」

就可避免悲劇發生。 

 

「釘選應用程式」就像應用程式的貼身保鑣，能限定訪客觀看用戶釘選的應用程式，阻止他人擅闖其他應

用程式。 

 

而當純粹想分享有趣的社群媒體貼文時，此時「釘選應用程式」還能發揮「請勿打擾」作用，防止畫面跳

出令人尷尬的通知，透露敏感的資訊內容。 

 

「釘選應用程式」的設定步驟十分簡易。只需進入「設定」選單，點選「安全性與隱私權」。接著向下滾

動選單，點選「更多安全性設定」，此時可將「釘選應用程式」切換至開啟狀態，或輕觸文字部份以查看

更多的設定選項。為了提升安全性，用戶可選取「使用螢幕鎖定類型來取消釘選」，如此一來，握有手機

的操作者需輸入密碼，才能離開釘選的應用程式。 

 

接下來，開啟欲釘選的應用程式，輕觸「最近使用的應用程式」按鈕，若使用手勢功能，可自螢幕底部向

上滑動並按住，再輕觸應用程式上方的圖示，接著點選「釘選此應用程式」，即大功告成。 
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▲ 設定 > 安全性與隱私權 > 更多安全性設定＞釘選應用程式 

 

維護模式： 

在手機使用過程中，許多人會因為螢幕破裂、充電孔損壞等問題，而需將手機送交第三方維修商。手機維

修通常需要一段時間，這無疑帶來不少風險，包括第三方擅自存取裝置上的私人資訊。 

 

即使是最小心謹慎的使用者，亦無法避免事故的發生。因螢幕破裂、或充電孔損壞而送修手機時，用戶無

法得知誰會存取手機中的數據。 

 

這就是三星「維護模式」
（註一）

的用武之地。該模式經過精心設計，在裝置遠離身邊的送修期間，能保護和

隱藏您的個人資料，避免遭他人擅自存取。 

 

啟用「維護模式」後，您可以設定不同的用戶檔案，保障帳號和數據的隱私性。用戶可前往「設定」選單，

選取「裝置維護」後，再選取此模式；亦可從「Samsung Members」應用程式啟用。 

  

一旦啟用「維護模式」，便能隱藏所有的個人資料，包括照片、影片、聯絡人和訊息，並能防止任何未經

授權的存取。此外，此模式可避免手機資料遭到用戶意外刪除，或送修時遭到維修中心刪除
（註二）

。如有必

要送修手機，亦可確保維修商只能使用基本功能，用以執行必要的維修診斷。 

 

 

https://bit.ly/3zUAT9R
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▲ 設定 > 裝置維護 > 維護模式 

 

安全資料夾： 

Samsung Knox提供多層級的安全與隱私權保護，不僅可以保護使用者，還能讓用戶選擇欲保護的內容。

「安全資料夾」可將最私密的個人資訊，另存於安全空間。 

 

它是一個能為資料上鎖的獨立區塊，與手機的一般儲存空間相互區隔，因此無法透過手機的常規儲存空間，

存取這些資料。它能保存最私密的個人資料，例如行事曆、聯絡人資料、筆記、照片、影片，乃至於應用

程式。甚至可加密安全資料夾，進一步鎖住應用程式和數據，直至下次開啟為止。 

 

「安全資料夾」是手機內建的應用程式。首次開啟時，須將鎖定類型設定為 PIN碼、圖形或數字密碼，亦

可添加指紋解鎖權限。在「安全資料夾」建立的任何內容，將自動儲存於此資料夾，用戶可隨時將資料移

至此處。 

 

舉例來說，如欲儲存駕照副本，可利用「安全資料夾」的「相機」程式拍照，另可從「媒體瀏覽器」選取

照片，接著輕觸功能選單，再選取「移至安全資料夾」。 

 

雖然世事大多難以掌控，但一旦涉及個人隱私，三星竭力將控制權交到使用者手中。透過「釘選應用程式」、

「維護模式」和「安全資料夾」等反制絕招，為用戶一掃資料遭人窺探的隱憂，時時刻刻備感安心。 
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▲ 設定 > 安全性與隱私權 > 更多安全性設定>安全資料夾 

 

 

註一：可用性取決於市場與機型。 

註二：用戶應在啟動「維護模式」前，將個人資料進行備份，以防萬一。 


