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築起隱私安全堡壘：Galaxy AI 如何透過三星 Knox Vault全面守護

隱私安全 

隱私至上、AI驅動的 Galaxy優勢 

此為全球發布中譯新聞稿，實際作業系統更新時間及詳細資訊依各市場公告版本為準 

 

Galaxy AI 的設計宗旨，是在用戶開口之前，便主動洞察其需求－無論是主動建議日常行程異動，

或是在關鍵時刻即時提供所需資訊。 

 

如此高度個人化的體驗雖便利，卻也意味著裝置需掌握且保護更多個人資訊。因此，究竟是什麼

在守護這些敏感個資？ 

 

三星始終堅信：「唯有強化資安防護，才能真正保障用戶隱私」。因此，每款 Galaxy 裝置皆從晶

片層級向上構築多道防線，涵蓋終端裝置的個人化設定、由用戶掌控的雲端資料處理，以及三星

Knox Matrix 所提供的全生態圈安全防護。 

 

而此一安全系統的核心，即是三星 Knox Vault－專為守護敏感資訊而生的硬體級安全解決方案。 

 

 
 

從硬體層級提供防護 

多數行動裝置僅依賴軟體保護敏感資料，而 Galaxy 裝置則提供更進階且全面的防護機制。 

 

Knox Vault 是三星打造的硬體層級安全解決方案，在最私密的個人資料與其他資訊之間設立一道

物理屏障，如同在手機內打造一間「上鎖密室」，配備專屬的處理器與記憶體，專責加密敏感資

料，同時由 Knox Vault 負責保管房間鑰匙。Knox Vault 搭載具有專屬記憶體的安全處理器，可

隔離密碼、PIN 碼、生物辨識資訊，以及財務資料和密碼金鑰等極度機密的資訊。這些資料一旦

外洩，風險極高，唯有 Knox Vault 能確保其處於保護傘之下。Knox Vault 無須透過手動啟用或

管理，永遠在背景默默運作，全天候守護資料安全。 

https://bit.ly/3yPHuAL
https://bit.ly/3QIUJ03
https://bit.ly/4gpnHfX
https://bit.ly/3j90nZu
https://bit.ly/3PNn4RB
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在 AI 時代，資安挑戰不再僅限於傳統的病毒或惡意軟體，個人資料外洩的風險也日益加劇。例

如與 AI 助理的對話內容。此外，隨著 AI 在日常生活中應用越加廣泛，所需防護的資料類型與數

量也持續擴大。 

 

以日常拍攝的個人相片為例，其中繼資料不僅顯示解析度和檔案格式，更揭露拍攝地點。這些看

似無害的細節，其實是與個人生活高度連結的資料來源。而在 AI 驅動的個人化體驗中，更是核

心關鍵。正因如此，這類資訊必須受到最嚴密的保護。 

 

Knox Vault 將個資妥善地儲存在透過硬體隔離的安全環境中，有效阻擋物理竄改與遠端攻擊，確

保資料須先獲授權才能存取，藉此防範這些日益嚴峻的威脅。 

 

個人化 AI，從核心層級打造全面防護 

Knox Vault 不僅能抵禦當前的威脅，更隨著行動體驗的演進持續保障隱私。 

 

隨著 Galaxy AI 變得更加實用，亦更個人化，能學習用戶使用裝置的習慣並順應需求。由於這

些高度量身打造的 AI 體驗極度依賴個人資料，Knox Vault 便扮演著相當關鍵的角色，負責把關

資訊的隱私與安全。 

 

Galaxy AI 優先在終端裝置上處理任務，將資料留在用戶手中，不經雲端伺服器。例如，「音訊橡

皮擦
（註一）

」無須進行任何雲端處理，便可移除影片或錄音中的背景雜音，因此能有效維護個人

資料的私密性。「智慧通話助理
（註二）

」同樣在終端裝置上彙整通話內容，避免個人對話外洩。 

 

Knox Vault確保資料受到妥善保護、保密且安全無虞。隨著 AI持續深入日常使用體驗，Knox Vault

作為 Galaxy AI 中安全與隱私的基石，進一步擴展至三星不斷壯大的 AI 生態圈。 

 

Knox Vault 不僅是一項安全功能，更體現了 Galaxy 的承諾：無論裝置如何進化、AI 如何發展，

隱私始終受到滴水不漏的保護。 

 
 

註一：根據影片中呈現的聲音，每支影片的處理效果可能有所差異。須登入三星帳號。可偵測特定類型的

聲音，如人聲、音樂、風聲、自然聲、群眾聲與噪音。實際聲音偵測效果可能因音訊來源及影片條件而異。

不保證結果的準確性。 

註二：使用「智慧通話助理」功能須先登入三星帳號。部分地區可能不支援通話錄音功能。此功能目前預

先安裝於三星裝置中，亦可透過語音錄製應用程式使用。服務可用性可能因語言或地區而異。部分語言可

能須下載語言套件。不保證結果的準確性。 


