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三星電子擴大行動資安獎勵計畫 全面強化產業合作與資安防護 

 

 
 

三星電子宣布強化其行動資安獎勵計畫，外部資安社群若能提交符合條件的資安漏洞回報，最高

將可獲得 100 萬美元的獎勵。此舉體現了三星在促進行動資安透明度與強化合作方面所做的努

力。計畫標準詳列於「三星行動資安風險分類」中，並已納入新增的分類項目。 

 

此外，三星也發表了首份資安主題的年度獎勵計畫報告，展示計畫啟動後最具指標性的焦點成果，

強調計畫參與者的關鍵作用。三星目前為用戶提供長達七年的安全性更新
（註一）

，行動資安獎勵

計畫使整體措施更臻完善，彰顯公司對用戶裝置安全的堅定承諾。 

 

三星電子副總裁暨行動通訊事業部安全團隊負責人 Justin Choi 表示：「隨著網路安全攻擊日益

智慧化，如何識別也更具挑戰性。我們積極鼓勵資安社群參與，協助識別並應對這些威脅。在資

安社群的協助之下，我們得以把關旗下產品，並持續掌握潛在的漏洞，進而增強用戶的資安防護。

為用戶提供資訊安全保護措施並確保其資訊確實受到防護至關重要，這也是我們在所有產品與

服務中優先考量資安的原因。」 

 

此計畫自 2017 年啟動，充分體現三星對開放性及業界共同合作以強化行動資安的承諾。透過與

全球的網路安全研究員、白帽駭客及獨立資安專業人士等專家合作，此計畫採取兼具策略與系統

性的積極措施，識別資安漏洞並加以解決，進而提升用戶行動體驗的安全性。 

 

「重要情境漏洞計畫」新推出高達 100 萬美元的獎勵。這份計畫聚焦在最嚴重的攻擊情境與漏

洞，包括針對高權限目標的任意程式碼執行、裝置解鎖與用戶資料的完整擷取、任意應用程式安

裝，以及規避裝置保護解決方案。透過與資安社群的合作，三星不僅能全力打造一個持續應對新

興風險的透明合作架構，還能加速偵測並解決潛在的關鍵威脅。 

 

https://security.samsungmobile.com/securityReportingRiskClassification.smsb
https://security.samsungmobile.com/workScope.smsb
https://security.samsungmobile.com/securityPostDetail.smsb/189
https://samsungmobilepress.com/feature-stories/samsung-project-infinity-the-team-keeping-you-safe-online
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提升獎勵計畫標準透明度 

「三星行動資安風險分類」現提供一個更詳盡且供大眾使用的漏洞分類系統，新增多項考量因

素，包括威脅嚴重程度的降級因素，以及不符合條件的類別，有助於識別構成最小安全風險的

威脅。系統根據安全風險和影響將威脅的嚴重程度分為五個級別：重大、高、中、低，以及不

符條件或未達低風險的安全影響。全面性的方針為參與者及廣泛的資安社群提供了明確指引，

並對漏洞回報建立了一個結構更清晰的框架。此外，計畫亦明確列出影響獎勵資格及金額的條

件。 

 

這項計畫適用於三星目前所有按月、按季或每半年進行安全性更新的行動裝置。此外，若針對最

新的三星 Galaxy 服務（如 Bixby、三星帳號和 Samsung Wallet 等）回報符合條件的潛在漏洞，

也可獲得相應獎勵。 

 

三星發表首份計畫報告 

2024 年八月，三星發布首份資安主題的年度獎勵計畫報告，簡要說明計畫自 2017 年啟動後的

重要成果。報告指出，單就 2023 年間，計畫已向 113 名研究員發放超過 80 萬美元的獎勵，截

至目前三星提供全球資安專家的獎勵金已超過 400 萬美元，充分展現參與者在本計畫中所起的

關鍵作用。 

 

「行動資安獎勵計畫」自即日起生效。欲知更多詳情，包括條款與條件，請參閱三星行動資安網

頁。 

 

註一：三星 Galaxy 裝置的安全性維護發布時間與可用性可能依市場、網路供應商和／或機型而有所不同。 

https://security.samsungmobile.com/securityReportingRiskClassification.smsb
https://security.samsungmobile.com/rewardsProgram.smsb
https://security.samsungmobile.com/rewardsProgram.smsb
https://security.samsungmobile.com/securityPostDetail.smsb/190
https://security.samsungmobile.com/main.smsb

