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Knox 實用秘笈：Galaxy 資安工具保護用戶線上隱私 

「安全Wi-Fi」和「三星網際網路」雙重隱私守護，讓用戶安心悠遊網路世界 

 

不論工作或閒暇娛樂，多數人的每日上網長達數小時。在此過程中，人們希望知道自身在網路上所做的一

切，無論是網購或處理重要文件時，都是受到保障且安全無虞。Samsung Galaxy 透過一道道的安全防線，

讓用戶安心悠遊網路世界。 

 

安全 Wi-Fi： 

得益於三星的「安全 Wi-Fi」，用戶能安心在最舒適之處辦公。即使連接不安全的公用 Wi-Fi，此功能可藉

由加密互聯網流量，提供滴水不漏的資安防護，讓用戶安全地瀏覽網路。為進一步強化隱私防護，用戶甚

至可透過兩個獨立的網際網路中繼傳送網路流量，使任何人皆無法存取其 IP 位址。對於在公共場所遠距辦

公的用戶來說，防護效果尤為顯著。 

 

欲啟用「安全 Wi-Fi」，請前往「設定」選單的「安全性與隱私權」，點選「更多安全性設定」。接著，點

選「安全 Wi-Fi」啟動防護。用戶亦可將「安全 Wi-Fi」圖示直接新增至主螢幕，快速啟動應用程式。 

 

 

▲ 設定 > 安全性與隱私權 > 更多安全性設定 > 安全 Wi-Fi 

 

借助 Galaxy 提供的堅實防護，使用者得以放心其敏感數據和資訊，不易遭受公用網路的潛在威脅，大大提

升遠距辦公的安全感。此外，用戶每月免費享有 1024 MB 的安全 Wi-Fi，一旦連接網路，即可自動啟用此

安全措施
（註一）

，若欲升級隱私防護，用戶亦可隨時更改方案。 

 

 

https://bit.ly/46Edg3X
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三星網際網路： 

在網頁瀏覽上，三星網際網路提供以使用者為中心的安全與隱私防護，讓用戶在盡情瀏覽最喜愛的網站之

餘，獲得嚴密的隱私防護。三星網際網路具備一應俱全的功能，旨在全心守護用戶及其上網體驗。 

 

首先，三星網際網路讓用戶完整掌握瀏覽器的安全防護功能，僅需進入「快速存取」（Quick Access）頁

面，即可前往「隱私控制台」查看詳情。圖表詳列每周活動歷程及設定選項，用戶可依個人的隱私喜好，

隨時調整設定值。欲進入此控制台，請啟動瀏覽器，點選三條線圖示後，選取「隱私權」。 

 

為提升額外的安全性，三星網際網路提供「無痕模式」為消費者打造隱私環境。當用戶於線上購買驚喜禮

物給可能存取其裝置的其它使用者時，「無痕模式」便能派上用場。啟用「無痕模式」後，用戶仍可享受

三星網際網路的瀏覽體驗，且隱私權防護多一層保障。一旦關閉「無痕模式」分頁，在該模式下造訪的所

有網站 Cookie 與瀏覽記錄，將一併從手機清除。而在「無痕模式」下儲存的頁面和書籤，僅在再次開啟該

模式時才能查看。欲使用此功能，請啟動三星網際網路，點選主螢幕底部的「分頁」圖示，即可管理開啟

的分頁。接著，點選「開啟無痕模式」即可進入無痕模式。 

 

 

▲ 三星網際網路 > 分頁 > 開啟無痕模式 

 

三星網際網路亦提供 AI 驅動的「智慧反追蹤」功能，並將其設為預設開啟。此功能助力瀏覽器阻擋試圖蒐

集用戶個資的 cookie 和第三方追蹤，並抵禦追蹤器利用各種技術進行跨網頁追蹤。此外，用戶輸入網址後，

該功能以預設的 HTTPS 安全連線存取網頁，還能偵測與秘密追蹤器相連結的網域，立即啟動保護機制。

欲使用「智慧反追蹤」功能，請進入三星網際網路的「隱私控制台」，並點選「智慧反追蹤」。 

 

三星網際網路 > 隱私控制台 > 智慧反追蹤 
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最後，三星網際網路提供「廣告封鎖工具」功能。三星深知用戶瀏覽網頁時，極欲擺脫惱人的廣告，獲得

更流暢的網路體驗。有鑑於此，三星允許用戶下載第三方廣告封鎖工具。欲透過三星網際網路阻擋廣告，

請開啟「三星網際網路」應用程式，接著點選三條線圖示（選單），再點選「廣告封鎖工具」。畫面將列

出建議的封鎖工具，供用戶選擇及下載。 

 

 

▲ 三星網際網路 > 三條線圖示（選單） > 廣告封鎖工具 

 

三星 Galaxy 裝置讓使用者隨時隨地安心上網。三星考量種種風險並建置因應措施，不論用戶身在何處，皆

可獲得安全無虞的上網體驗。 

 

註一：Android OS 12 或以上版本的裝置用戶，每月免費享有 1024 MB 的安全 Wi-Fi；Android OS 11 或更早版本的

裝置用戶，則每月免費享有 250MB 的安全 Wi-Fi。支援性可能因市場或網路供應商而異，且連結性取決於可用的網路

環境。 


